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1 Utility.c

Utility.c es un fichero que contiene diferentes rutinas utilizadas por €l
MM, en concreto se trata de cuatro:

allowed
no_sys
panic
tell fs.

Las rutinas de este fichero no guardan ninguna iterelacion, tan solo son
rutinas necesitadas por el MM, y que ubica junto dentro de este archivo.

1.1 Cabeceradel fichero

[* Este archivo contiene algunas rutinas de utilidad para e mangador de memoria (MM).
* Los puntos de entrada son:

* adlowed: compruebas sepermite e acceso.

* no_sys. estarutinasellama paranimeros invalidos de llamadas a sistema

* panic. e mangador de memoriaha producido agun error fatal y no puede

* continuar.

* tell_fs interfaz con & sistemade ficheros (FS).
*/

#include "mm.h"

#include <syg/'stat.h>

#include <minix/calnr.h>

#include <minix/com.h>

#include <fcntl.h>

#include <sgnd.h> I* necesariatan sblo porque mproc.h lanecesita*/
#include "mproc.h"

A continuacién mostraremos la finalidad y funcionamientocada una de
estas funciones.

1.2 allowed()

Esta funcion verifica la accesibilidad de los ficheros. Para ello en primer
luga comprueba el tipo de fichero y si se permite el acceso al mismo solisitado.
En caso tratarse de un acceso prohibido, éste es denegado a usuario y la
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funcion devuelve los valores EACCES o ENOENT. Si el acceso es legal la
funcién devuelve al usuario el descriptor de fichero.

Allowed utiliza la funcion, fstat(). Se trata de una llamada al sistema
operativo que pregunta por el tipo de fichero, tamafio, tiempo de la Ultima
modificacion y otras estadisticas. Es caso de que esta esta funcién retorne un
valor negativo allowed interpreta que se ha producido un grave problema e
invoca alafuncién panic().

1.2.1 Caodigo
/*

allowed

*/

PUBLIC int dlowed(name_buf, s_buf, mask)
char *name_buf; * puntero al nombre del archivo que vaaser
'EXECutado’ */
struct stat *s_buf; [* buffer para hacer y retornar laestructura stat */
int mask; * R BIT,W_BIT,o0X_BIT*/
{

[* Comprobacién paraver s un archivo puede ser accedido. Devuelve EACCES 0
* ENOENT s e acceso estd prohibido. Si el acceso eslegal abre d archivoy

* devuelve un descriptor de archivo.

*/

int fd,
int save_errno;

* Usethefact that mask for accesy() is the same as the permiss ons mask.

* E.g., X_BIT in <minix/const.h> is the same as X_OK in <unistd.h> and

* S IXOTH in<sygstat.h>. tell f§DO_CHDIR, ...) hasset MM'sred ids
* to the user's effective ids, so access() worksright for setuid programs,

*/

/* Utiliza el hecho de que la méscara para access() eslamismaque la méscara de

* permisos. Ej: X_BIT en <minix/const.h> es e mimo que X_OK en <unistd.h>y

* S IXOTH in <syg/stat.h>. tell_ fs(DO_CHDIR, ...) ha seleccionado laidentificacion
* real del manegjador de memoria alaidentificacidn efectivadel usuario, asi que

* access() trabaja correctamente paralos programas setuid.

*/

if (access(name_buf, mask) < 0) return(-errno);
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* El archivo es accesible pero puede no ser legible. Hacerlo legible. */
tdl_fS(SETUID, MM_PROC_NR, (int) SUPER_USER, (int) SUPER_USER):

/* Abrir € archivo y redlizar fstat sobre é. Restaurar los identificadores

* rgpidamente para mangjar |os errores.

*/

fd = open(name_buf, O RDONLY);

save_errno = errno; [* open puedefallar, g: de ENFILE */

tell fS(SETUID, MM_PROC _NR, (int) mp->mp_effuid, (int) mp->mp_effuid);
if (fd < 0) return(-save_errno);

if (fstat(fd, s_buf) < 0) panic("alowed: fstat failed", NO_NUM);

[* Solo los ficheros 'regulares pueden ser g ecutados. */
if (mask ==X _BIT && (s buf->s mode& | TYPE) !=1_REGULAR) {

close(fd);
return(EACCEYS);

}
return(fd);
}

1.3 no_sys()
no_sys es invocada cuando un usuario invoca a administrador de la

memoria con un numero dellamada a sistema no valido o interno a propio
MM.

1.3.1 Caodigo

/*

no_sys

*/

PUBLIC int no_syy()
{

I* Se ha empleado un nimero de | lamada d sistemano implementado en e MM*/
return(EINVAL);

}

1.4 panic()
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La funcién panic() es invocada sélo en caso de fallo del sistema, es
decir, cuando es detectada una inconsistencia interna, como por g emplo un
error de programacion o un valor ilegal en una constante definida. Panic
informa del error a la tarea del sistema, la cual parara minix. Lo primero que
realizard esta funcion es la presentacion por pantalla del error que ha
provocado el "panico”.

1.4.1 Cadigo
/*

panic

*/

PUBLIC void panic(format, num)
char *format; [* cadena de formato*/
int num; /*nlmero que va con la cadena de formato*/
{

[* Algo desagradable ha ocurrido. Los 'Panics ocurren cuando se detecta una
* inconsistenciainterna, g: un error de programacion o un valor ilegal de una
* congtante definida
*/

printf("Panic del mangjador de memoria: %s ", format);

if (num !=NO_NUM) printf("%d",num);

printf("\n");

tell fS(SYNC, 0O, 0, 0); [* vuelcalacaché en d disco */
sys abort(RBT_PANIC);
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15 tell_fs()

Se trata de una rutina utilizada por € administrador de memoria MM
parainformar al sistema de ficheros FS de |os siguientes eventos:

CHDIR
EXEC
EXIT
FORK
SETGID
SETSID
SETUID
SYNC
UNPAUSE

1.5.1 Caodigo

/*

tell_fs

*/

PUBLIC void tell_fs(what, pl, p2, p3)

int what, pl, p2, p3;

{

[* Egtarutina solo es empleada por e mangjador de memoria parainformar a sistema
* deficheros de ciertos eventos:

*  tel_fg(CHDIR, dat, dir, 0)
tell_fS(EXEC, proc, 0, 0)
tell_fS(EXIT, proc, O, 0)
tell_fS(FORK, parent, child, pid)
tell_fS(SETGID, proc, reagid, effgid)
tell_fs(SETSID, proc, 0, 0)
tell_fS(SETUID, proc, realuid, effuid)
tell_fs(SYNC, 0, 0, 0)

tell_ fS(UNPAUSE, proc, signr, 0)

S O I

*
~

message m;
mml il =pl;
m.ml i2 = p2;
m.m1 i3 =p3;
_taskcall(FS_PROC_NR, what, &m);
}
-]
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Es un fichero que contiene dos rutinas utilizadas por el MM para la
impresién ocacional de algunos mensgjes. Se trata de las rutinas putk() y
flush() que comentaremos a continuacion. Estas rutinas son utilizadas por el
procedimiento de biblioteca printk(). Es asi que cuando €l MM pretende
mostrar algo por pantalla llama ala funcion printk(). La principal diferencia de
esta funcion con printf(), es que esta Ultima es una funcion utilizada desde
procesos de usuario, la cual manda una peticion al sistema operativo y este a su
vez envia una solicitud de escritura por pantalla a la tarea de la terminal. En
cambio printk() al ser invocado por el sistema lo requiere que su solicitud pase
estos tramites (enviar la solicitud de impresién al FS), y en su lugar llama
directamente a la tarea de la terminal (accion ilegal desde e contexto de
usuario).

2.1 Cabeceradel fichero:

* El mangjador de memoria (MM) debe imprimir algin mensaje de manera ocasiond.
* Utilizalarutina estandar de libreria printk(). (El nombre "printf" esen
* realidad una macro definida como "printk™). Laimpresion dd mensgje seredliza
* mediante unallamada alatareadetermina (TTY) directamente, Sin pasar a
* través del sistema de ficheros (FS).
*/
#include "mm.h"
#include <minix/com.h>

#define BUF_SIZE 100 /* tamafio del buffer deimpresion */

PRIVATE int buf_count; /* nimero de caracteres en € buffer */

PRIVATE char print_buf[BUF_SIZE]; [* lasalida se mete en este buffer */

PRIVATE message putch_msg; [* se utiliza paraenviar mensgjes alatarea de terminal
(TTY task) */

_PROTOTY PE( FORWARD void flush, (void) );

2.2 putk()

Esta funcién acumula caracteres en un buffer de caracteres (propio para
esta tarea del MM) hasta que se llena o recibe un 0. En esto ultimos casos |lama
ala funcién flush(), la cual se encarga de llamar a la tarea de la terminal para
imprimir el contenido del buffer por pantalla.
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2.2.1 Cadigo
/*
putk
*/
PUBLIC void putk(c)
intc;
{

/* Acumular otro caracter. Si 0 o buffer lleno, imprimirlo. */

if (c==0]| buf_count == BUF_SIZE) flush();
if (c=="n") putk(\r');
if (c!=0) print_buf[buf_count++] = c;

}

2.3 flush()

flush() es una funcién, como ya hemos comentado con anterioridad, con
la funcion de llamar alatarea del sistema paraimprimir €l contenido del buffer
de impresion del MM, y que haido llenando putk() a peticion de printk().

2.3.1 Caodigo
/*
flush
*/
PRIVATE void flush()
{

/* Redlizar un volcado ddl buffer de impresion llamando alatarea de termina */
if (buf_count == 0) return;
putch msg.m type=DEV_WRITE;
putch_ msy.PROC_NR =0,
putch msg.TTY_LINE=0;
putch msy. ADDRESS = print_buf;
putch msg.COUNT = buf_count;
sendrec(TTY, & putch_msg);
buf _count =0;

—
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Este archivo tan solo contiene una funcion, do_getset(), cuya mision es
gestionar las llamadas al sistema que necesitan del MM para leer y escribir los
distintos tipos de identificadores (UIDS, GIDS, PIDS).

| dentificadores:

de proceso: PID --> GETPID
de grupo: GID --> GETGID y SETGID
de usuario: UID --> GETUID y SETUID

Estas llamadas se encargan de obtener los PID, GID y UID. Por
supuesto, para el identificador de proceso PID, no existe la posibilidad de
cambiar su valor, ya que este identificador una vez establecido por el sistema
no debe ser modificado. En cambio los identificadores de grupo y usuario si
pueden ser modificados por el superusuario por lo que getset() dispone de
dicha posibilidad mediante las llamada SETGID y SETUID.

3.1 Cadigo

[* Este archivo manegjalas cuatro llamadas a sistema que leen y actualizan identificadores
de usuario (uids) y de grupo (gids). Ademas, también manegjalas funciones getpid(), setsid()
y getpgrp(). El codigo para cada funcion es tan pequefio que es innecesario redlizar una
funcion separada para cada una, por 1o cual han sido agrupadas en unsblo archivo.*/

#include "mm.h"

#include <minix/calnr.h>
#include <sgnd.h>
#include "mproc.h"
#include "param.h”

/*
* do_getset

*
* */

PUBLIC int do_getset()

{
I* Manga GETUID, GETGID, GETPID, GETPGRP, SETUID, SETGID, SETSID. Los
cuatro GETsy SETSID devudven susresultadosen 'r'. GETUID, GETGID, y GETPID
también devuel ven resultados secundarios (laidentificacion efectiva(ID), o e identificador
del proceso padre) en 'result2', la cual esdevueltad usuario.*/
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register struct mproc *rmp = mp;
register int r;

switch(mm_call) {
case GETUID:
r = rmp->mp_reduid,
result2 = rmp->mp_effuid;
break;

case GETGID:
r = rmp->mp_realgid;
result2 = rmp->mp_effgid;
break;

case GETPID:
r = mproc[who].mp_pid;
result2 = mproc[rmp->mp_parent].mp_pid;
break;

case SETUID:
if (mp->mp _reduid'= us_id && rmp->mp_effuidl= SUPER_USER)
return(EPERM));
mp->mp_realuid = usr_id;
mp->mp_effuid = usr_id;
tell fS(SETUID, who, usr_id, usr_id);
r=0K;
break;

case SETGID:
if (rmp->mp _redgid = grpid && rmp->mp_effuid '= SUPER_USER)
return(EPERM));
mp->mp_realgid = grpid;
mp->mp_effgid = grpid;
tell fS(SETGID, who, grpid, grpid);
r=0K;
break;

case SETSID:
if (rmp->mp_procgrp == rmp->mp_pid) return(EPERM));
mp->mp_procgrp = rmp->mp_pid;
tell fS(SETSID, who, 0, 0);
*FALL THROUGH*/

case GETPGRP:

I =rmp->mp_procgrp;
break;
11
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default:
r = EINVAL;
break;

}
return(r);

}
]
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Las funciones incluidas en este archivo permiten realizar la depuracion
de los programas, la cual se realiza mediante la llamada al sistema ptrace. Con
ellas, se puede congelar la eecuciéon de un programa y continuar con la
misma, asi como obtener informacion sobre el estado del mismo.

El médulo consta de tres funciones (do_trace, findproc y stop_proc), las
cual es describiremos mas adel ante.

4.1 Loscomandos de debug

En este archivo estan las funciones relacionadas con poner un proceso
en modo traza. Comentaremos a continuacion los diferentes comandos de
debug que existen en relacion con latraza de un proceso:

T STOP  detiene el proceso

T OK permite que el padre de este proceso realice unatraza
T _GETINS devuelve un valor del espacio de instrucciones

T GETDATA devuelve un valor del espacio de datos

T GETUSER devuelve un valor de latabla de procesos de usuario
T _SETINS pone un valor en el espacio de instrucciones

T _SETDATA pone un valor en el espacio de datos

T SETUSER pone un valor en latabla de procesos de usuario
T RESUME finalizala ejecucion

T EXIT realizalasalida

T STEP activa el bit de traza

De todos estos comandos (los cuales se pasan a través de la variable
request), los que se tratan agui son los comandos T_ OK y T EXIT. Los
comandos T RESUME y T STEP son parcialmente tratados aqui y
completados por la tarea del sistema, que ademas trata € resto de los
comandos.

4.2 Cabecera

En la cabecera del médulo, se incluyen las librerias necesarias para las
funciones implementadas en e mismo. Se emplean, béasicamente, librerias

relacionadas con el mangjo de memoria (mm.h), con e manejo de sefiales
13
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(signal.h), latabla de procesos (mproc.h) y los parametros (param.h)

#i ncl ude "mm h"

#i ncl ude <sys/ ptrace. h>
#i ncl ude <signal . h>

#i ncl ude "nproc. h"

#i ncl ude "param h"

#define NIL_MPROC ((struct nproc *) 0)

FORWARD _PROTOTYPE( struct nproc *findproc, (pid_t Ipid) );

4.3 findproc()

Esta funcién recibe un identificador de proceso como pardmetro, y
recorre secuencialmente la tabla de procesos hasta que encuentra un proceso
con €l identificador dado. Si lo encuentray esta activo, devuelve un puntero a
la entrada de dicho proceso en latabla; en caso contrario devuelve un cero.

4.3.1 Cddigo

/* *

* findproc *
* */
PRIVATE struct mproc *findproc(Ipid)

pid_t lpid;

{

register struct mproc *rmp;

for (rmp = &mproc[INIT_PROC_NR + 1]; rmp < &mproc[NR_PROCS]; rmp++)
if (rmp->mp_flags& IN_USE && rmp->mp_pid == Ipid) return(rmp);
return(NIL_MPROC);
}

4.4 do_trace()

Esta funcién es laimplementacion de la llamada del sistema ptrace(). Se
puede Ilamar ala misma por |os siguientes motivos:

Poner a un proceso en modo traza.
Abortar |a gjecucion de un proceso.
Reanudar |a €jecucion de un proceso.

Cuando Ilamamos a do_trace(), el proceso entra en modo traza. Esto no
implica que se detenga su ejecucion. Para detenerlo, se requiere que se gecute
14
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la funcion Kill() con cualquier sefial (salvo la SIGKILL, que matariaal proceso)
y con su uid correspondiente. La llamada a Kill() producira una llamada a
sys proc(), lacual, si el proceso esta en modo traza, llamara a la funcion de
este modulo stop_proc().

44.1 Cadigo

/* *
* do_trace *
* */
PUBLIC int do_trace()

{
register struct mproc *child;

[* LallamadaT_OK es hecha por € hijo (creado mediante un fork)
* del debugger antes de que g ecute e proceso a ser traceado
*/

if (request ==T_OK) {/* permitelatrazapor € padre de este proceso */
mp->mp_flags |- TRACED,;
mm_out.m2 12=0;
return(OK);

}

if ((child = findproc(pid)) == NIL_MPROC || !(child->mp_flags & STOPPED)) {
return(ESRCH);

}

[* todas las demas |lamadas son hechas por € fork padre del
* debugger para controlar la gjecucién del hijo.
*/

switch (request) {

cae T_EXIT: [* sdida*/
mm_exit(child, (int)data);
mm_out.m2 12=0;

return(OK);

cae T_RESUME:

cae T_STEP: [* findizar lagecucion */
if (data< O]l data>_NSIG) return(EIO);
if (data>0) { [* issuesignal */

child->mp _flags &= ~TRACED; /* lasefial no es desviada*/
sig_proc(child, (int) data);
child->mp flags |- TRACED,;

}
child->mp _flags &= ~STOPPED;
break;
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}

if (sys_trace(request, (int) (child - mproc), taddr, & data) '= OK)
return(-errno);

mm_out.m2 |2 = data;

return(OK);

}
4.5 stop_proc()

Cuando Ilamamos a kill() para un proceso en modo traza con una sefial
distinta que SIGKILL, la funcion sys proc() (llamada por kill) realiza una
[lamada a stop_proc().

Esta funcion detiene un proceso si esta en modo traza. Informaa Kernel
Ilamando a sys trace(), y s el padre estaba en estado WAITING se le enviaun
mensaj e de respuesta (reply()) para sacarlo de dicho estado.

4.5.1 Cdbdigo
/* *
* stop_proc *
* */
PUBLIC void stop_proc(rmp, Signo)
register struct mproc *rmp;
int Sgno;
{
/* Un proceso en modo traza recibe una sefia para pararlo. */
register struct mproc * rpmp = mproc + rmp->mp_parent;

iIf (sys_trace(-1, (int) (rmp - mproc), OL, (long *) 0) != OK) return;
mp->mp_flags |- STOPPED,;
if (rpmp->mp_flags & WAITING) {
rpomp->mp_flags &= ~WAITING; /* € padre no esperamas */
reply(rmp->mp_parent, rmp->mp_pid, 0177 | (3gno << 8), NIL_PTR);
} else{
mp->mp_sigstatus = signo;

return;

}
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